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ốn bước nhận diện, phòng tránh và xử lý khi bị lừa đảo trực tuyến.
Cách nhận diện các chiêu trò lừa đảo trực tuyến
Các kỹ năng phòng tránh lừa đảo trực tuyến cơ bản: Việc nâng cao nhận thức, luôn cảnh giác trước những bất thường khi tham gia không gian mạng là những kỹ năng cơ bản giúp hạn chế tối đa rủi ro không đáng có.
Để phòng tránh lừa đảo trực tuyến, việc đầu tiên người dùng cần làm là kiểm tra nguồn gốc thông tin. Xác định xem thông tin đến từ nguồn đáng tin cậy hay không. Kiểm tra tên miền và đường dẫn URL của trang web. Hãy chú ý đến các tên miền khác thường, có lỗi chính tả hoặc không có các chứng chỉ tín nhiệm mạng.
Thứ hai là cảnh giác với người lạ kết bạn qua mạng xã hội Zalo, Facebook, Telegram… Khi có dấu hiệu khả nghi ngay lập tức không kết bạn và không trả lời. Ngoài ra ẩn đi danh sách bạn bè của mình trên các tài khoản mạng xã hội để tránh bị đối tượng lừa đảo biết đến các mối quan hệ xung quanh của mình.
Thứ ba là cảnh giác với email và tin nhắn lạ. Các email hoặc tin nhắn lừa đảo thường giả mạo các tổ chức uy tín (như ngân hàng, đơn vị nhà nước hoặc công ty công nghệ).
Kiểm tra kỹ địa chỉ email người gửi, so sánh đối chiếu với địa chỉ email được ghi trên các cổng thông tin chính thống. Thông thường, các địa chỉ Email giả mạo sẽ bao gồm các ký tự thừa, tên miền không chính xác.
Thứ tư là cẩn thận với các yêu cầu cung cấp thông tin cá nhân, tài chính. Không chia sẻ thông tin cá nhân hoặc tài chính qua email hoặc tin nhắn cho các đối tượng lạ. Ngoài các đơn vị ngân hàng, các tổ chức hoặc doanh nghiệp uy tín sẽ không yêu cầu cung cấp dữ liệu cá nhân.
Thứ năm là cảnh giác với những yêu cầu đặt cọc hoặc chuyển khoản. Tuyệt đối không chuyển tiền cho các đối tượng lạ trong mọi trường hợp. Đối với các giao dịch trực tiếp, người dân được khuyến cáo nên thực hiện trực tiếp hoặc thông qua cá nhân hoặc tổ chức trung gian uy tín.
Kỹ năng cuối cùng là tìm hiểu thêm về các hình thức lừa đảo phổ biến.Các loại hình lừa đảo qua mạng như lừa đảo qua email, tin nhắn, mạo danh và lừa đảo chiếm đoạt tài sản đã được phổ biến rất nhiều trên mạng. Hiểu biết về các phương thức này sẽ giúp dễ dàng nhận diện và phòng tránh hậu quả không đáng có.
Các kỹ năng phòng tránh lừa đảo trực tuyến nâng cao
Bên cạnh việc nâng cao nhận thức, người dùng cũng cần những kỹ năng nâng cao giúp phòng tránh lừa đảo trực tuyến một cách hiệu quả nhất, bao gồm:
Một là, bảo vệ thông tin cá nhân. Tránh chia sẻ quá nhiều thông tin, hình ảnh cá nhân trên các nền tảng mạng xã hội. Ẩn hết các thông tin cá nhân như địa chỉ, ngày tháng năm sinh, số điện thoại…). Khi đăng gì lên mạng xã hội nên cân nhắc kỹ và nên chia sẻ ở chế độ bạn bè.
Hai là, sử dụng mật khẩu dài và phức tạp. Đảm bảo mỗi tài khoản trực tuyến sở hữu mật khẩu mạnh, bao gồm chữ hoa, chữ thường, số và ký tự đặc biệt. Tránh sử dụng cùng một mật khẩu cho nhiều tài khoản
Ba là, thiết lập xác thực đa yếu tố (2FA). Kích hoạt xác thực đa yếu tố đối với các tài khoản trực tuyến. Điều này đồng nghĩa với việc bổ sung một lớp xác thực (thông qua tin nhắn, email hoặc cuộc gọi) ngoài mật khẩu nhằm gia tăng mức độ bảo mật cho tài khoản.
Bốn là, cập nhật phần mềm bảo mật. Cài đặt và thường xuyên cập nhật các phần mềm diệt virus, tường lửa, và các công cụ bảo mật khác để bảo vệ thiết bị khỏi các phần mềm có chứa mã độc và các mối đe dọa khác.
Năm là, kiểm tra và giám sát tài khoản tài chính. Theo dõi kỹ các giao dịch trên tài khoản ngân hàng và thẻ tín dụng để phát hiện bất kỳ giao dịch nào không hợp lệ.
Sáu là, sao lưu dữ liệu định kỳ. Sao lưu dữ liệu quan trọng thường xuyên để tránh mất dữ liệu trong trường hợp bị tấn công hoặc bị lừa đảo.
Các cách thức của đối tượng lừa đảo trực tuyến
Cách thức các đối tượng lừa đảo trực tuyến nhận tiền lừa đảo từ nạn nhân được Cẩm nang khuyến cáo bao gồm:
Chuyển khoản vào các tài khoản ngân hàng rác, các tài khoản không chính chủ được mua lại từ các đối tượng như sinh viên, hoặc các số tài khoản ngân hàng ảo;
Chuyển tiền qua các cổng thanh toán trực tuyến (Ví dụ như thanh toán mua thẻ điện thoại: cổng Ngân lượng, Bảo kim…);
Chuyển tiền qua các ví điện tử như Momo, ViettelPay, VNPay…; Chuyển tiền thông qua tiền ảo trên các sàn giao dịch.
Cách xử lý khi bị lừa chuyển tiền qua mạng
Theo Cẩm nang kỹ năng nhận diện và phòng chống lừa đảo trực tuyến của Cục An toàn thông tin xây dựng thuộc Bộ TT&TT thì không ít trường hợp nạn nhân nhẹ dạ cả tin, làm theo lời dẫn dụ của đối tượng lừa đảo và tự chuyển tiền vào tài khoản của các đối tượng này.
Trong trường hợp gặp phải tình huống tương tự, nạn nhân cần phải:
Dừng chuyển tiền: Tuyệt đối không tiếp tục làm theo lời dẫn dụ của đối tượng lừa đảo.
Liên hệ ngay lập tức với ngân hàng: Để báo cáo lừa đảo và yêu cầu họ dừng mọi giao dịch.
Sao lưu lịch sử giao tiếp, giao dịch: Nhanh chóng lưu lại các đoạn hội thoại với đối tượng lừa đảo, lịch sử giao dịch chuyển khoản nhằm phục vụ cho quá trình điều tra và truy vết đối tượng.
Trình báo: Trình báo vụ việc lừa đảo trực tuyến với các cơ quan chức năng như lực lượng công an địa phương.
Cảnh báo cho gia đình và bạn bè: Về trường hợp lừa đảo này để họ có thể đề phòng những chiêu trò tiếp theo có thể xảy ra.
Xuân Nghĩa
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